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1. OBJETIVO

Gestionar los incidentes y/o eventos de seguridad que se presenten en los activos
de informacion del Aeropuerto Internacional Santa Ana S.A., y que atenten contra
sus caracteristicas de Confidencialidad, Integridad y Disponibilidad, asi como la
atencion eficaz y oportuna de éstos.

2. ALCANCE

El procedimiento inicia con la creacion del Equipo de respuestas ante incidentes de
seguridad de la Informacion (CSIRT) y termina con la documentacién y cierre del
incidente.

3. BASE LEGAL
Ley 1273 5-ene-2009

Por medio de la cual se modifica el Cédigo Penal. Titulo VII Bis “De la proteccion
de la informacion y de los datos”. Articulos 269A a 269J

Ley 1581 17-oct-2012

Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Ley 1712 06-mar-2014

Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a
la Informacion Publica Nacional y se dictan otras disposiciones.

Decreto 1377 27-jun-2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Decreto 886 13-may-2014
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Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012, relativo al
Registro Nacional de Bases de Datos.

Decreto 2573 12-dic-2014

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno
en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.

Decreto 103 20-ene-2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones.

Decreto 1078 26-may-2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones. Capitulo 1, Titulo 9, Libro 2,
Parte 2 subrogado por el Decreto 1008 de 2018.

Decreto 1008 14-jun-2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones. Politica de Gobierno Digital.

CONPES 3701- 2011 14-jul-2018
Lineamientos de Politica para Ciberseguridad y Ciberdefensa.
CONPES 3854 - 2016 11-Abr-2016

Politica Nacional de Seguridad Digital.

NTC-ISO/IEC COLOMBIANA 20000-1:2011 abr-2011
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Norma Técnica Colombiana NTC-ISO/IEC 27001 colombiana. Tecnologia de la
Informacién. Gestion de Servicio. Parte 1: Requisitos del Sistema de Gestion del
Servicio.

NTC-ISO/IEC COLOMBIANA 27001:2013 11-dic-2013

Norma Técnica Colombiana NTC-ISO-IEC 27001.Tecnologia de la Informacion.
Técnicas de Seguridad. Sistemas de Gestion de la Seguridad de la Informacion.
Requisitos.

Guia No 3 25-abr-2016
Procedimientos de Seguridad de la Informacion, MINTIC.
4. DEFINICIONES

Clasificacion y priorizacion de servicios expuestos: Identificacion de servicios
sensibles y aplicaciones expuestas para la prevencion o remediacion de ataques.

Caodigo malicioso: Es un tipo de cédigo informético o script web dafiino disefiado
para crear vulnerabilidades en el sistema que permiten la generacion de puertas
traseras, brechas de seguridad, robo de informacién y datos, asi como otros
perjuicios potenciales en archivos y sistemas informaticos.

Confidencialidad: Propiedad de la informacion de no ponerse a disposicion o ser
revelada a individuos, entidades o procesos no autorizados.

Contencidén: Son aquellas acciones tendientes a evitar la propagacion de la
amenaza que ocasiono el incidente de seguridad de la informacion detectado.

Disponibilidad: Propiedad de la informacion de estar accesible y utilizable cuando
lo requiera una entidad autorizada. Equipo de respuestas ante incidentes de
seguridad de la Informacion

Erradicacion: Una vez el incidente de seguridad de la informacién es contenido,
este debe erradicarse, es decir, eliminar cualquier tipo de rastro que pudiera existir
con ocasion de comportamiento inusual sobre los activos de informacién y/o
infraestructura de TI.
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Incidente de Seguridad: Un incidente de seguridad de la informacion se define
COMO un acceso, intento de acceso, uso, divulgacion, modificacion o destruccion
no autorizada de informacion; un impedimento en la operacion normal de las
redes, sistemas o recursos informaticos; o una violacion a una Politica de
Seguridad de la Informacion de la entidad. Integridad: Propiedad de la informacién
relativa a su exactitud y completitud.

Log (Registro): es un archivo de texto en el que constan cronoldgicamente los
acontecimientos que han ido afectando a un sistema informético (programa,
aplicacion, servidor, etc.), asi como el conjunto de cambios que estos han
generado.

Mesa de servicios: Sistema manual o automatizado donde los funcionarios o
entes externos registran las solicitudes e incidencias sobre los servicios que presta
la Direccién de TIC.

Recolecciéon y Analisis de Evidencia: Actividad referente a la toma,
preservacion, documentacion y analisis de evidencia.

Vulnerabilidad: Debilidad de un activo o control que pueda ser explotado por una
0 Mas amenazas.

5. DESCRIPCION DEL PROCEDIMIENTO
5.1 ATENCION DE REQUERIMIENTOS DE SOPORTE TIC
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PUNTOS DE
N° | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Punto de Control: La
Direccion de TIC es la
Unica autorizada para
realizar la instalacion y
desinstalacion de
sistemas de
Ingresa la solicitud informacion, aplicativos
Solicitud usuario y configuracién de
Interno Reporta a equipos. Todos los
través del Sistema funcionarios y
de la Mesa de contratistas que usan
Servicios, la solicitud, los servicios y sistemas
requerimiento u oficio de informacion de la
con la descripcién de entidad, deben reportar
la necesidad, error, . cualquier falla de
| falla (de Registro | soquridad de la
1 S(::'r\/_ldores funcionamiento o de Sistema informacion observada
publicos : Mesa de
seguridad) o Servicios | © sospechada en los

problema de
software o hardware,
de los aplicativos o
sistemas de
informacion
Institucionales y/o
equipos informéaticos.
Contintaen la
actividad 3.

sistemas 0 servicios.
Observacion: En caso
de contingencia por
ausencia del sistema
automatico de Mesa de
Servicios y se reciba la
solicitud por medio
telefénico o correo, el
funcionarios de la
Direccion de TIC,
debera diligenciar el
formato del Anexo 1
Registro de Soporte y
posteriormente registrar
el caso.
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Profesional o

Solicitud de usuario
Externo

Recepciona la
solicitud a través de
medio telefdnico,
correo electronico, o
por comunicacion
escrita recibida
directamente 0 a
través de la

Técnico . Registro
dependencia .
responsable del . Sistema
! competente. Registra
Sistema de . Mesa de
en el Sistema de .
Mesa de o Servicios
- Mesa de Servicios.
Servicios

Informa el niUmero de
caso para atencion
de este. Actualizar
de acuerdo con la
informacion de cada
actividad y segun
sea el caso.
Contintaen la
actividad 3

Observacion: El
Sistema de Mesa de
Servicios asigna
namero de caso para la
atencion de este y
almacena informacioén
basica de la solicitud .
En caso de
contingencia por
ausencia se reciba la
solicitud por medio
telefénico o correo, el
funcionarios de la
Direccion de TIC,
debera diligenciar el
formato del Anexo 1
Registro de Soporte

Profesional o

Técnico .
atender la solicitud,

responsable del | _. .

. si se requiere

Sistema de ) s, .
informacion adicional

Mesa de .

- se continua con la
Servicios

Evalla si la
informacion brindada
por el usuario es
suficiente para

actividad 4; de lo
contrario se continua
con la actividad 5.

Aeropuerto Internacional Santa Ana S.A
Carera 4 51-87

Celular: 313 649 00 18 — WhatsApp 315550 54 17

Cadigo Postal: 762021

Email: aeropuerto@cartago.gov.co




PAGINA: 1
AEROPUERTO INTERNACIONAL CODIGO:
SANTA ANA THSC-PRO8
Nit: 800.151.764-8
VERSION: 1
PROCEDIMIENTO GESTION DE
INCIDENTES DE SEGURIDAD FECHA:30/11/2021

Profesional o
Técnico
responsable del
Sistema de
Mesa de
Servicios

Solicitud Usuario
Interno Solicita
informacion adicional
a través del Sistema

de Mesa de

Servicios. Solicitud Registro
Usuario Externo Sistema
Solicita informacién Mesa de
adicional por el Servicios

mismo medio en que
se recibio la solicitud
(correo electroénico,
comunicacién escrita
y/o teléfono)

Punto de Control:
Documenta en el
Sistema de Mesa de
Servicios por el nimero
de caso, la informacion
solicitada.
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Profesional o
Técnico
responsable del
Sistema de
Mesa de
Servicios

Analizar la solicitud de
soporte Realiza analisis
técnico clasificandola
por tipo de solicitud y
categorizacién del caso
en atencion de primer
nivel (N1), segundo
nivel (N2), tercer nivel
(N3) o cuarto nivel (N4);
nivel acorde a su
criticidad, complejidad
0 alcance necesario
para la solucién. Cada
nivel de atencién tendra
diferentes ANS o SLA
(tempo estimado de
solucién).

Asigna el caso al
profesional
especializado,
Profesional
Universitario o Técnico
de la Direccién TIC. Si
la solicitud es de: 1.
Adquisicién, desarrollo,
soporte ylo
mantenimiento

a Sistemas de
Informacién, se activa
procedimiento para la
Adquisicién, Desarrollo
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y Mantenimiento de
Sistemas de
Informacion . En caso
que sea para
adquisicion ylo
desarrollo nuevo
sistema de informacion:
realiza categorizaciéon
del caso en atencion
tercer nivel (N3) vy
asigna el caso al
Subdirector de Gestion
de Sistemas de
Informacion. 2.
Instalacion de
aplicativos: Se activa
procedimiento gestion
de recursos y servicios
tecnolégicos numeral
de Administracién de
licencias

de software. 3.
Capacitaciéon: Continta
con el numeral 5.2.
Solicitud
Capacitaciones
Sistemas de
informacion.

4. Soporte a equipos
informaticos: Continta
con el numeral 5.3.
Soporte a Equipos
Informaticos.

5. Reporte de
incidentes de
seguridad: Se activa
procedimiento de
Gestién de Incidentes
de Seguridad.
Otro tipo de solicitud:
No contemplado en los
anteriores, continua
con la actividad 6
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Inicia proceso de
solucion en sitio o
remotamente o en el
aplicativo que sea
requerido. Ejecuta
Solucion. Si la
informacion
registrada en el
requerimiento no es
suficiente para
brindar una solucién,

Punto de control:
Ejecuta la solucién
dentro de los tiempos
establecidos (ANS)
para el requerimiento
asignado. Si requiere
apoyo de otro nivel de
servicio reasigna el
caso al nivel

) correspondiente para
Profesional o b P

. se comunica con el | Registro dar solucion definitiva,
Tecnico o . . : .
solicitante a traves Sistema dejando registro de lo
6 |responsable de :
. de los canales Mesa de requerido. No se
atencion del : - i . .
establecidos por la Servicios autoriza la instalacion
caso . o
entidad, para dar de aplicativos no
continuidad a la licenciados. Se prohibe
solucioén. Actualiza la instalacion de

en el Sistema de
Mesa de Servicios
las acciones

programas utilitarios
gue estén en capacidad
de anular la

realizadas que dieron administracion y
solucién a la solicitud funcionamiento de los
y asigna estado sistemas de
solucionado al informacion
namero de caso.
Solucion del caso Punto de control: el
Si la solucién es lider de Gestion de la
satisfactoria para el Informacion y/o
usuario el Recursos Tecnoldgicos
. requerimiento se realizaran monitoreo
Profesional o : : . . .
Técnico cierra. Si la solucion |Registro con el fin de establecer
no es satisfactoria Sistema si hay casos sin
7 |responsable de ; )
atencion del para el usuario, el Mesg gle ate_nder en el tiempo
caso caso se asigna Servicios asignado y tomar

correctivos, segun
corresponda. La
satisfaccion del usuario
se realiza a través de la
encuesta del servicio.

nuevamente al
responsable de
atender la solicitud y
se continta con la
actividad 6.
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Informes
consolidados y
Estadistico.

Elaborar informe
trimestral que indique
casos atendidos,
categoria, nombre
usuarios que
generaron las
solicitudes, tiempos
de atencién, entre
otros.

Informe
Trimestral
Mesa de
Servicios

Observacion: El
informe debe otorgar
informacion del nivel de
satisfaccion del servicio
de soporte

5.2 SOLICITUD CAPACITACIONES SISTEMAS DE INFORMACION

PUNTOS DE
N° |RESPONSABLE | ACTIVIDAD REGISTROS |CONTROL/
OBSERVACIONES
Profesional o Realiza actividades
Técnico delalala5del Registro
1 |responsable de |numeral 5.1 Atencion |Sistema Mesa
atencion del de Requerimientos de |de Servicios
caso Soporte TIC
. : . . Observacion: En el caso
Profesional o Revisan la pertinencia "
. o : de que la solicitud no
Técnico de la solicitud, su Registro : ;
s . sea viable, informa 'y
2 |responsable de |soluciény aprobaran |Sistema Mesa .
! ) - cambia a estado
atencion del la misma para su de Servicios : .
A solucionado en Sistema
caso tramite. L
de Mesa de Servicios.
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Informa la
capacitacion a la
Subdireccion de
Capacitacion y
Cooperacion Técnica.
Realiza solicitud de
gestién de
capacitacibon a la
, Subdireccion de
Profesional o o
Y Capacitacion y
Técnico - L.
Cooperacion Técnica
3 |[responsable de
L en el caso de que
atencioén del .
aplique, de lo
caso . )
contrario realiza las
gestiones para su
programacion, activa
el procedimiento para
la Planificacion,
Ejecucion,
Modificacion y
Evaluacion de la
Capacitacion
, Informa al usuario ,
Profesional o Reqgistro
. lugar, fechay hora de | ..
Técnico o . Sistema Mesa
capacitacion a través .
4 |responsable de . de Servicios.
L del sistema de .
atencion del . Comunicacion
requerimientos y/o -
caso N . Oficial Interna
comunicacion oficial.
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Profesional o
Técnico

5 |[responsable de
atencion del
caso

Desarrollo de la
capacitacion Ejecuta
las actividades
correspondientes a la
capacitacion.
Entrega documentos
previstos en el
procedimiento

para la Planificacion,
Ejecucion,
Modificacion y
Evaluacion de Ila
Capacitacion a
Escuela de
Capacitacion.
Entrega registro de
asistencia

a funcionario de la
Direccion

de TIC que administra
la

gestion documental.
Cambia a estado
solucionado

en Sistema de Mesa
de

Servicios.

Registro de
Asistencia
Comunicacion
Oficial Interna
Registro
Sistema Mesa
de Servicios
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5.3 SOPORTE A EQUIPOS INFORMATICOS

a Equipos
Informaticos

usuario, realiza
diagnéstico de las
causas que originaron

la solicitud;
dependiendo de la
magnitud del

problema, proyecta la
soluciéon y determina
qué tipo de
Intervencion se
requiere. Subsana la
falla de acuerdo con
los tiempos de
respuesta asignados
(ANS o SLA). Si la
falla es corregida
realiza las pruebas
necesarias para
determinar un correcto
funcionamiento. En
los casos, en que se
dé una  solucién
satisfactoria a la
solicitud se debe
continuar  con la
actividad 10.
(Documentar la
solucién). Si  las

N° | RESPONSABLE | ACTIVIDAD PUNTOS DE CONTROL/
REGISTROS | OBSERVACIONES

1 Profesional o Realiza actividades Registro
Técnico delalalab5del Sistema
responsable de numeral 5.1 Atencion | Mesa de
atencioén del caso | de Requerimientos de | Servicios

Soporte TIC.

2 Profesional o Atender caso Nivel 1 | Registro Punto de Control:
Técnico Verifica en sitio o en | Sistema Solo el personal de
encargado del forma remotala falla | Mesa mantenimiento
Soporte Técnico | y/o requerimiento del | de Servicios | autorizado lleva a cabo

las reparaciones y el
servicio a los equipos.
Con el nimero de caso
registray documenta las
acciones ejecutadas, a
traves del Sistema de
Mesa de Servicios.
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pruebas realizadas no
son satisfactorias y se
diagnostica que es
necesaria una
reparacion mayor que
implica trasladar el
equipo de coémputo,
ejecuta la actividad 3
de éste numeral. Silas
pruebas  realizadas
NO son satisfactorias
y se diagnostica que
es necesario el apoyo
de personal
especializado, se
debe escalar a Nivel 2
y continuar con la
actividad 8 de éste
numeral. (Atender
caso Nivel 2).
Si el equipo se
encuentra en garantia
se continla con la
actividad 5 de éste
numeral (Atender
caso Nivel 4).
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Profesional o
Técnico
encargado del
Soporte Técnico
a Equipos
Informéaticos

Reparar fallas que
impliquen traslado de
equipos Se realiza
cuando la solucién a
la falla no es
inmediata y demanda
un proceso riguroso
de pruebas técnicas
que requieren un
tiempo considerable y
se deben realizar en
un lugar determinado
para tal fin Solicita
autorizacion del
funcionario que tiene
asu

cargo el equipo y del
delegado de
inventarios de la
dependencia
correspondiente, para
realizar el traslado. Si
es un equipo de
cOmputo se debe
salvaguardar la
informacién que en él
reposa. Si la solucién
implica riesgo de
pérdida de la
informacion, realiza
un backup, antes de
efectuar cualquier
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intervencion, en
coordinacién

con el usuario
funcional del equipo.
Una vez corregida la
anomalia del equipo
de computo de ser
necesario, se debe
configurar con el
usuario a cargo del
mismo y restablecer
el backup realizado.
Posteriormente,
trasladarlo al puesto
de trabajo del
funcionario que lo
tiene a su cargo.
Realiza las pruebas
necesarias para
determinar un
correcto
funcionamiento. En
los casos que se dé
una solucion
satisfactoria a la
solicitud se debe
continuarcon la
actividad 10 de éste
numeral. (Documentar
la solucion).

Si la falla es por
Hardware que implica
cambio o sustitucién
de partes para la
puesta en
funcionamiento.
Ejecute la Actividad 4
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Profesional o
Técnico
encargado del
Soporte Técnico
a Equipos
Informéaticos

Fallas de hardware Comunicacio

gue implican n oficial
sustitucién de partes | Interna
Verifica si el Herramienta
periférico, parte o de

equipo de computo Administracio
gue requiere cambio, | n de Control
se de

encuentra en garantia | Elementos
o tiene contrato Informaticos
vigente de Registro
mantenimiento Sistema
correctivo. Si es asi, Mesa de

se escalara el caso, Servicios,

debidamente
documentado al
Proveedor del equipo
o

Servicio y se
informaré aL Gerente
sobre el estado de
inactividad del equipo
por garantia o cambio
de parte para
reclasificacion de
cuentas. Ejecuta la
Actividad 5 de éste
numeral (atender
caso Nivel 4). Si no
existe garantia o
Contrato de
Mantenimiento
vigente, ejecutar
actividad 7 de éste
numeral.

Observacion:

Con el nUmero de caso
registra y documenta las
acciones ejecutadas, a
través del Sistema de Mesa
de Servicios, asi como via
Comunicado

oficial. Registra en la
Herramienta de
Administracion de Control
de Elementos Informéaticos
el cambio de partes de
hardware.
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Profesional o
Técnico
encargado del
Soporte Técnico
a Equipos
Informéaticos

Atender caso Nivel 4
Segun el tramite de
requerimiento por
garantia,

solicita al proveedor o
contratista realizar el
diagnostico
correspondiente

y cambio de partes
que se

requiera (Hardware),
ajustes,
correcciones o
modificaciones
(Software) y

puesta en
funcionamiento

para la reparacion de
la falla,

de acuerdo a las
condiciones
estipuladas en el
Contrato de

Compra o Prestacién
del

Servicio de
Mantenimiento y
dentro de los plazos
establecidos para tal
fin.

Realiza pruebas de
funcionamiento y
entrega a
satisfaccion al
Profesional o
Técnico de la
Direccion TIC —
encargado del
Soporte

Técnico a equipos
Informéticos, con la
debida
documentacion de la

Comunicacio
n

oficial Interna
0 a través del
sistema de
solicitud de
Garantias o
servicio de
Proveedores
que tenga
dispuesta la
entidad.
Documento
del
Proveedor

o Contratista

Punto de control:

Se deben realizar las
actividades de
requerimiento de
garantias y
mantenimientos de
conformidad con los
procedimientos vigentes
del Proceso Gestion
Administrativa y
Financiera para tal fin.
Registrar en la
Herramienta de
Administracion de Control
de Elementos
Informaticos cambio de
partes de hardware
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encargado del
Soporte Técnico a
Equipos
Informaticos

Contratista de equipos
garantias o servicios
de

mantenimiento.
Recibe del Proveedor

0

Contratista, el equipo
ya

reparado para ser
entregado

al funcionario que lo
tiene a
cargo.

Para equipos de
cOmputo o]
periféricos, corregida
la

anomalia, de ser
necesario

se debe configurar con
el

usuario a cargo del
mismo y
restablecer el backup
realizado.
Posteriormente
trasladarlo al

puesto de trabajo del
funcionario que lo
tiene a su
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labor
realizada.
Ejecuta actividad 6 de
este
numeral.
Profesional o | Recibir del Proveedor Observacion:
Técnico o] Con el ndmero de caso

registra y documenta las
acciones ejecutadas, a
través de la Mesa de
Servicios.
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cargo.
Realiza las pruebas
necesarias para
determinar

un correcto
funcionamiento.

En los casos que la
solucion

sea satisfactoria, se
debe

continuar con la
actividad

10 de éste numeral.
(Documentar la
solucion) e
informar a la
Subdireccién de
Recursos Materiales
el

ingreso del equipo
para

activarlo en el
inventario y
reclasificacion de
cuentas. En los casos
que la solucion
NO sea satisfactoria,
se debe
escalar nuevamente a
Nivel

4, actividad 5 de éste
numeral.
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manual para realizar la
solicitud de la misma.
Realiza el tramite
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Profesional 0 | Solicitud y cambio de | Registro Punto de control:
Técnico partes (repuestos) | Sistema Verificar la Herramienta
encargado del | para Mesa de Administracion de
Soporte Técnico a | equipos informaticos. | de Servicios | Control de elementos
Equipos Determina con Informaticos  donde  se
Informéaticos precision la haya registrado el cambio
causa de la falla, de parte.
revisa la
Herramienta de
Administracion de
Control de
Elementos
Informéticos.
Si no es posible
repararlo,
emitir concepto
técnico para
solicitar dar de baja el
equipo
de acuerdo al
procedimiento
establecido, Si es
posible
repararlo, toma el
namero de
parte o serial del
repuesto
directamente del
equipo 0
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correspondiente para

solicitar

repuestos, de acuerdo

a los

procedimientos

establecidos

en la entidad para tal

fin.

Sila entidad no cuenta

con

los repuestos

disponibles se

informa a la

Subdireccién de

Recursos Materiales

para la

inactivacion del

equipo en el

inventario general de

la

entidad y

reclasificacion de

cuentas. Asi mismo se

adquirirdn siguiendo el

procedimiento

establecido en

el Proceso Gestidn

Administrativa y

Financiera.

Una vez recibidos,

realiza el

cambio de partes

necesarios

para corregir la falla y

dejar

en perfecto

funcionamiento el

equipo.

Realiza las pruebas

necesarias para

determinar

un correcto

funcionamiento.
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Hace entrega del

equipo al

funcionario que lo

tiene a

cargo.

En los casos que la

solucién

sea satisfactoria, se

debe

continuar  con la

actividad 10

de éste numeral.

(Documentar la

solucién).
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Profesional o | Atender caso Nivel 2 | Comunicacio
Técnico Verifica falla y/o|n

encargado del | requerimiento del | oficial Interna
Soporte Técnico a | usuario, Registro
Equipos dependiendo de la | Sistema
Informéticos magnitud Mesa

del problema proyecta | de Servicios
la

solucion y determina
qué tipo
de intervencion se
requiere.

Realiza un diagnéstico
de la determinar un
correcto
funcionamiento.

En caso de requerir
apoyo

para la  solucién
definitiva del
caso debera escalarlo
al nivel
correspondiente: Nivel
1

(actividad 2 de éste
numeral), Nivel 3
(actividad

9 de éste numeral).
En los casos que se
dé una
solucion satisfactoria
a la
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solicitud se debe

continuar

con la actividad 10 de

éste

numeral. (Documentar

la

solucion).

Si las pruebas

realizadas no

son satisfactorias y se

diagnostica que es

necesaria

una reparacion mayor

que

implica  intervencién

del

especialista o del

fabricante 0

Proveedor, escala el

caso al

Nivel 3 (actividad 9 de

éste

numeral) o al Nivel 4

(actividad 5 de éste

numeral) segun

corresponda

para brindar la

solucién

requerida.

causa que origind la

solicitud.

Subsana la falla de
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acuerdo

con los tiempos de

respuesta

asignados.

Si la falla es corregida

realiza

las pruebas

necesarias para

determinar un correcto

funcionamiento.

En caso de requerir

apoyo

para la  solucién

definitiva del

caso debera escalarlo

al nivel

correspondiente: Nivel

1

(actividad 2 de éste

numeral), Nivel 3

(actividad

9 de éste numeral).

En los casos que se

dé una

solucion satisfactoria

a la

solicitud se debe

continuar

con la actividad 10 de

éste

numeral. (Documentar

la

solucién).

Si las pruebas

realizadas no

son satisfactorias y se

diagnostica que es

necesaria

una reparacion mayor

que

implica  intervencién

del

especialista o del
Aeropuerto Internacional Santa Ana S.A IJ
Carera 4 51-87
Celular: 313 649 00 18 —WhatsApp 315 550 54 17 > ESCONTIGO
Codigo Postal: 762021 ART (o]
Email: aeropuerto@cartago.gov.co i




AEROPUERTO INTERNACIONAL
SANTA ANA
Nit: 800.151.764-8

PAGINA: 1

CcODIGO:
THSC-PR0O8

PROCEDIMIENTO GESTION DE
INCIDENTES DE SEGURIDAD

VERSION: 1

FECHA:30/11/2021

fabricante 0
Proveedor, escala el
caso al
Nivel 3 (actividad 9 de
éste

numeral) o al Nivel 4
(actividad 5 de éste
numeral) segun
corresponda

para brindar la
solucién

requerida.
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Profesional o | Atender caso Nivel 3 | Comunicacio
Técnico Verifica falla y/o|n oficial
encargado del | requerimiento del | Interna
Soporte Técnico a | usuario, dependiendo | Registro
Equipos de la magnitud del | Sistema
Informéaticos problema proyecta la | Mesa de
solucién y determina | Servicios
qué tipo de
Intervencion se
requiere.Realiza  un
diagnéstico de las
causas que originaron
la

solicitud.

Subsana la falla de
acuerdo

con los tiempos de
respuesta

asignados.

Si la falla es corregida
realiza

las pruebas
necesarias para
determinar un correcto
funcionamiento.

En caso de requerir
apoyo

para la  solucién
definitiva del
caso debera escalarlo
al nivel
correspondiente: Nivel
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1

(actividad 2 de éste
numeral), Nivel 2
(actividad

8 de éste numeral).
En los casos que se
dé una
solucion satisfactoria
a la
solicitud se debe
continuar

con la actividad 10 de
éste

numeral. (Documentar
la

solucién).

Si las pruebas
realizadas no
son satisfactorias y se
diagnostica que es
necesaria

una reparaciéon mayor
que

implica  intervencién
del

fabricante 0
Proveedor del
Servicio o aplicativo
informatico, escala el
caso al
Nivel 4 (actividad 5 de
éste

numeral).
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10 | Profesional 0
Técnico
encargado del
Soporte Técnico a
Equipos
Informéaticos

Documentar la
solucion Documenta
los pasos que realizod
para la solucibn a
través del Sistema de
Mesa de Servicios,
con el objetivo de
alimentar la base de
conocimientos y
Sistema de
Informacion de
Control de Elementos
Informaticos,
registrando los
cambios y/o ajustes
realizados. El caso
deberda actualizarse
como “Solucionado”.
Cuando se haya
solicitado inactivacion
de un equipo en el
inventario general de
la entidad se solicitara
la  activacion del
mismo en el
inventario.

Registro
Sistema
Mesa
Servicios
Herramienta
de
Administracio
n de Control
de Elementos
Informaticos

de

Punto de control Verificar el
cambio de estado del caso a
“Solucionado” en el Sistema
de Mesa de Servicios.
Verifica el registro de los
cambios, reparaciones y/o
ajustes realizados en la
Herramienta de
Administracion de Control
de Elementos Informaticos

6. ANEXOS
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ANEXO No. 1 Formato Registro de Soporte.
ELABORO REVISO APROBO
CLAUDIA LIZETH
VARGAS JUAN CARLOS ARIAS JUAN CARLOS ARIAS
Contratista Gerente Gerente
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Gerente
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